WPUTERW(ICHE.de Security-Risiken beim Cloud Computing

Security-Risiken beim Cloud
Computing

> Viele IT-Manager schrecken aus Sorge um die Sicherheit und Verfligbarkeit von
Anwendungen und Daten vor der Nutzung von Cloud-Computing-Diensten zurtick. Doch
die Security-Risiken lassen sich eindammen.

Von Rene Reutter und Thorsten Zenker, T-Systems (02.10.2009 05:00:00)

Damit sie mit der Wolken-IT nicht plétzlich im Regen stehen, scheuen grof3e Unternehmen nach einer
aktuellen Studie der amerikanischen Information Technology Intelligence Corporation (ITIC) den Schritt zum
Cloud Computing:. Die Marktforscher befragten international 300 Firmen mit bis zu 100.000 Mitarbeitern.
Lediglich 15 Prozent von ihnen wollen in absehbarer Zeit entsprechende Technologien einsetzen, nur acht
Prozent tun es bereits. Die groRten Angste existieren hinsichtlich der Sicherheitz: Zum einen ist meist nicht
genau bekannt, wo auf dem Erdball die sensiblen Daten gespeichert sind. Wie steht es da zum Beispiel mit
der Compliance? Welchem Landesrecht unterliegen die Informationen? Zum anderen besteht die Sorge,
dass das Geschéft durch einen langeren Netzausfall zum ruindsen Stillstand kommt.

Wie so oft entstehen Angste durch Skepsis vor dem Neuen: Geriichte kursieren und es herrscht
mangelhafte Aufklarung. Wer aber weil3, welche Sicherheitsliicken drohen und wie er sich schiitzen kann,
muss sich weniger furchten, denn die Risiken lassen sich auf ein Minimum reduzieren. Hier sind die
Cloud-Computing-Providers in der Pflicht, ihre Kunden tber die fir sie am besten geeigneten
SicherheitsmalRhahmen zu informieren. Welche davon er nutzt, bleibt jedem Anwender dann selbst
Uberlassen. Aber nur wer das persoénliche Sicherheitsniveau richtig einschatzen kann, entdeckt fur sein
Geschéft in der Wolke mehr als omindsen Nebel.

Cloud Computing in der Praxis: Nur wenige deutsche
IT-Verantwortliche wollen derzeit Cloud-Services
nutzen. Grund dafur sind oft Sicherheitsbedenken.
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Security Konzepte in der Cloud: Auch in der Cloud
beginnt ein Sicherheitskonzept mit einer griindlichen
Gefahren- und Anforderungsanalyse.

Daten und Anwendungen in der Cloud: Daten und
Anwendungen missen im Rechenzentrum des
Cloud-Providers sauber voneinander getrennt sein.

Datensicherheit im Zeitalter der Cloud: Cloud-Nutzer
wissen in der Regel nicht, auf welchen Systemen, in
welchem Rechenzentrum und in welchem Land der
Provider ihre Daten speichert.
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Cloud Computing Netzinfrastruktur: Das Riickgrat jeder
Cloud bilden stabile, breitbandige Netze. Wie auch
immer die Netzverbindung konkret realisiert wird, sie
sollte genau wie beim normalen Outsourcing doppelt
ausgelegt sein und Uiber zwei voneinander getrennte
physikalische Verbindungen laufen. Fallt dann eine der
beiden Leitungen aus, kann die andere nahtlos den
Dienst der anderen tGibernehmen.
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Monitoring Systeme: Monitoring- nd
Frihwarnsysteme sorgen fiir mehr Sicherheit in der
Cloud-Infrastruktur. Sie spuren beispielsweise auf der
Basis von Data-Mining-Verfahren Schwachstellen auf,
bevor diese sich gefahrlich auswirken.
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Sicherheit planen: Security beginnt in den Képfen.
RegelmaRige Workshops und Schulungen kénnen die
generelle Wachsamkeit im Umgang mit IT-LOsungen in

der Cloud steigern.

» Privat versus offentlich

Schon die von Anbieter zu Anbieter beziehungsweise Analyst zu Analyst unterschiedlichen Definition der
Clouda fuhren zu gravierenden Missverstandnissen: Meist geht es um ein Verlagern der ICT-Ressourcen von
lokalen Rechnern ins éffentliche, unsichere Internet. Aber muss das zwangslaufig so sein? Hier gilt es,
grundsatzlich zwischen 6ffentlichen ("public") Clouds a la Amazons und Googles sowie dedizierten ("private")
Clouds fur Unternehmen zu unterscheiden. Erstere eignen sich primar fir private Nutzer, um zum Beispiel
Mails Uberall zu empfangen und zu versenden oder um Dateien und Urlaubsfotos bequem auf Festplatten im
Netz abzulegen. Sie kosten meist nichts, ihre Betreiber verpflichten sich aber auch zu nichts. Bei einem
Server-Ausfall missen die Anwender eben warten. Geht ein Mailserver oder eine Festplatte kaputt, sind die
Daten weg. Sicherheit und Servicevereinbarungen - Fehlanzeige.

No risk, no fun? Was sich im privaten Umfeld mehr und mehr durchsetzt, widerspricht deutlich den
Anforderungen der Geschaftswelt. Von der Datensicherheitz, dem Schutz gegen Manipulationen und einer
hohen Verfiigbarkeit hangt oft das Uberleben eines Unternehmens ab. Weltweit stiinden die meisten Firmen
nach gut einer Woche ohne ihre IT-Daten vor dem Ruin. Und neben einem hohen finanziellen Verlust leidet
meist auch das Image, wenn Informationen Uber eine neue Produktentwicklung schon vor ihrer offiziellen
Publikation nach auf3en dringen. Sollten Unternehmen also trotz der hohen Flexibilitat und der rein
verbrauchsabhangigen Bezahlung lieber auf die Wolke verzichten? Die Antwort liegt in der "privaten” Cloud,
einem Kompromiss aus Wolke und eigener Anbindung an ein Data Center. Hier flieBen die Daten nicht Uber
das offentliche Internet, sondern Uiber das getunnelte Netz des Providers.
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» 1. Dienstleister auswéahlen

Die wohl grofite Herausforderung fiir Unternehmen beim Cloud Computings besteht darin, den geeigneten
Dienstleister zu finden. Sie mussen sich hierzu intensiv mit den von ihm angebotenen Services und seiner
tatsachlichen Leistungsfahigkeit befassen. Kann er zum Beispiel individuelle Bediirfnisse bedienen? Wie gut
kennt er sich mit branchenspezifischen Anforderungen aus? Grof3e ICT-Anbieter erbringen identische
Leistungen fur eine Vielzahl von Kunden. Durch die sich daraus ergebenden Skaleneffekte kdnnen sie
Technologien einsetzen, die fiir ein einzelnes Unternehmen kaum erschwinglich waren. Es muisste daruber
hinaus Personal mit den richtigen Fachkenntnissen vorhalten und das Wissen der Mitarbeiter regelmafig in
Schulungen aktualisieren. Uber den Provider kaufen sie das Fach- und Branchen-Know-how gleich mit ein.
Das macht sich insbesondere bei der Sicherheits schnell bezahlt. Die Angreifer kennen sich meist mit den
neuesten Werkzeugen perfekt aus. Hier mitzuhalten, erfordert einen betrachtlichen finanziellen und
personellen Aufwand.

» 2. Security-Anforderungen definieren

Gleichwohl sollten Unternehmen nicht sofort die ganze Sicherheitio einfach auf den Provider schieben,
sondern sich mit ihm zunéchst intensiv Uber das nétige Schutzniveau auseinandersetzen. Der Dienstleister
muss seinem Kunden die bestehenden Risiken erlautern und ihm sagen, was er konkret dagegen
unternimmt. Erst aus einer grindlichen Gefahrenanalyse lasst sich eine individuelle Lésung ableiten, die
samtliche Sicherheitsanforderungen erfullt.

Genau wie bei klassischen ICT-Umgebungen reicht beim Cloud Computing das punktuelle Stopfen von
Securityi-Llcken nicht aus. Andererseits braucht ein Unternehmen auch nicht zwangslaufig alle am Markt
vorhandenen Sicherheitstechnologien einzusetzen, sondern kann diese von einem seriésen Provider
modular ganz nach Bedarf beziehen. Spatere regelméaRige Risikobewertungen und Audits, etwa in Form von
Penetrationstests, erganzen diese ganzheitliche Sichtweise. So lassen sich neue Schwachstellen
herausfinden und Maflinahmen schnell anpassen. Die genaue Auswahl und kontinuierliche Aktualisierung
der SicherheitsmalRnahmen ist gerade beim Cloud Computing sehr wichtig, da mit der hochgradigen
Dezentralisierung und Verteilung von Anwendungen und Daten auch die Zahl der Angriffsvektoren und
Gefahren steigt.

Sind die Sicherheitsanforderungen exakt festgelegt, lassen sie sich Gber Service Level Agreements
durchgangig vertraglich vereinbaren, also von der Produktion im Rechenzentrum tber die Netze bis zum PC
oder mobilen Endgerat beim Anwender im Unternehmen. Im eigenen Netz kann der Dienstleister das
Einhalten der SLAs12 auch in der Cloud gewahrleisten. So kann der Kunde die Qualitat und die
Verlasslichkeit des ICT-Service objektiv beurteilen.

Die Tatsache, dass eine spezialisierte, zentrale Stelle alle Vorgénge - Implementierung, Konfiguration,
Release-, Update- und Patchmanagement, Backup etc. - kontrolliert und steuert, erleichtert das Einhalten
der SicherheitsmalRnahmen au3erdem. Erst dadurch kénnen diese auf sémtlichen Ebenen wie Zahnréader
wirksam ineinander greifen. Das ermdglicht letztlich sogar das sichere Einbinden mobiler Endgeréte in die
Wolke.

» 3. Anwendungen und Daten trennen

Trotz vieler Gemeinsamkeiten bei der Sicherheit stellt die virtuelle Wolke gegeniiber dem klassischen
Outsourcing einige besondere Anforderungen. Das betrifft zum Beispiel den Datenschutz: Da sich im
Rechenzentrum mehrere Unternehmen Server teilen, die ihnen die jeweils bendtigten Ressourcen zuweisen,
muss sicher sein, dass niemand in die Daten des anderen einblicken kann. Hierzu kommt es auf eine
saubere Trennung von Anwendungen und Daten der einzelnen Kunden an. Mdglich machen das
sogenannte virtuelle lokale Netzwerke (VLANS). Dabei erhélt jeder neue Cloud-Kunde automatisch einen
separaten Anschluss an den Server. Der Rechner verfligt somit am Ende Uber beliebig viele individuelle
Zugangswege.

Die Administration von VLANS erfolgt mit einer zentralen Weiche (Switch). Hier laufen alle Netzwerkkabel
zusammen. Der Switch ordnet jedes VLAN automatisch einem bestimmten Kunden zu. Dieser darf nur in
seinem eigenen Bereich arbeiten. Die VLANSs sind komplett voneinander isoliert. Jemand mit bésen
Absichten kdme so Uber den Switch gar nicht auf einen anderen Zugang.

Die Rechner selbst sollten in mehrere Einheiten partitioniert sein, von denen jeder Kunde eine Scheibe
mitsamt VLAN-Zugang bekommt. Sie kdnnen somit nicht von ihrer Partition auf die eines anderen
Unternehmens springen. Dadurch kdnnen zum Beispiel SAP- und Oracle-Anwendungen gemeinsam auf
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einem Server laufen - strikt voneinander getrennt. Zudem sollten die Rechner vom &ffentlichen Internet
komplett entkoppelt sein. Webanwendungen, zum Beispiel fir Online-Rechnungen, laufen dann in
gesonderten Servicebereichen. Das unterbindet Angriffe Ubers Web auf geschéftskritische Anwendungen.

Letztlich sind die Informationen auch auf der Storage-Ebene voneinander zu isolieren. Sie lassen sich
auBerdem von der Technologie unveranderbar ablegen und sind damit revisionssicher archiviert.

» 4, Cloud-Systeme sicher integrieren

Einzelanwendungen liegen im Idealfall also im Data Centers fur jeden Kunden sicher voneinander isoliert
vor. Gerade fur Unternehmen kommt es aber oft darauf an, dass Applikationen miteinander kommunizieren.
Die Mitarbeiter sollen beispielsweise E-Mails direkt aus SAP bearbeiten. Der Cloud-Provideris kann hierzu
getrennte Anwendungen eines Kunden in der Wolke wieder so zusammenfiihren, dass sie nhach
vorgegebenen Regeln gemeinsam funktionieren. Ein anderes Unternehmen bekommt hiervon nichts mit.
Genauso ist auch eine Integration in die bestehende, nicht dynamische Anwendungslandschaft eines
Kunden mdglich, ohne dass fiir Angreifer Tir und Tor weit offenstehen. Selbst individuelle Einzelsysteme
lassen sich einbinden, damit etwa unterschiedliche Fachabteilungen reibungslos miteinander arbeiten
kénnen.

Doch nicht nur andere Unternehmen sollten keinen Einblick in vertrauliche Informationen erhalten. So sollte
ein Cloudis-Nutzer auch seinen Provider fragen, wie er es selbst mit Zugriffsrechten halt. Besonders kritische
Daten sollten im Rechenzentrumis so abgelegt sein, dass auch Mitarbeiter des Dienstleisters sie nicht
einsehen, verandern oder ldschen kdnnen. Lasst es sich fur eine bestimmte Operation nicht vermeiden, auf
die Informationen zuzugreifen, muss der Dienstleister seinen Kunden vorher um Erlaubnis fragen. Nur er
besitzt den Schlussel zu den Daten.

Sollte der Kunde irgendwann aus der Wolke aussteigen wollen, miissen die Informationen liickenlos an ihn
zurlickflieBen. Aus diesem Grund sollten Unternehmen vor der Auftragsvergabe auch auf die wirtschaftliche
Stabilitdt des Dienstleisters achten. Unter Umsténden leidet unter einer Insolvenz die Verfligbarkeit der
Daten.

» 5. Identitaten prufen und managen

Aber auch beim Kunden dirfen nach dem "Need-to-know"-Prinzip nur berechtigte Mitarbeiter die
Informationen einsehen, die sie fur ihre Arbeit tatséchlich brauchen. Aus dem klassischen Outsourcing
bekannte Verschlisselungs- und Zugangsmechanismen unterstiitzen solch ein Rollen- und
Rechtemanagement. Public-Key-Infrastrukturen (PKI) stellen zum Beispiel sicher, dass sich der richtige
Mitarbeiter am System anmeldet. Sie schalten den Zugang erst nach erfolgreicher Identifikation frei, zum
Beispiel Uber Chipkarten mit Signaturfunktion, biometrische Verfahren oder tiber die mit einem
Einmalpasswort versehene SIM-Karte (Subscriber Identity Module) im Handy. Damit verhindert eine PKI das
Mitlesen oder Umlenken von Kommunikationsbeziehungen beziehungsweise das Einspielen von
Schadsoftware ins Netz.

Grol3e Cloud:7-Provider besitzen eigene Trust Center, die Zertifikate zur Authentisierung an einem System
herausgeben. Erst mit diesen digitalen Ausweisen erhélt der berechtigte Nutzer Zugang. Auf der anderen
Seite kdnnen sich Mitarbeiter mit den ihnen zugeteilten Zertifikaten auch gegenseitig zuverlassig erkennen.
Nach dem Austausch der Ausweise weil3 jeder, dass auf der anderen Seite tatséchlich der erwartete
Ansprechpartner mit ihm kommuniziert. So lassen sich auch in Cloud-Beziehungen sichere abteilungs- und
unternehmensiibergreifende Netzwerke fiir die Zusammenarbeit einrichten.

» 6. Wo liegen die Daten?

Zu groRRer Unsicherheit im Cloud Computing fhrt auch ein Faktor, der sich vom klassischen Outsourcing
grundsatzlich unterscheidet: Der Nutzer weild im Normalfall nicht, auf welchen Systemen, in welchem
Rechenzentrum und - vor allem - in welchem Land der Provider seine Daten speichert. Diese Katze im Sack
kann sich fiirs Geschaft fatal auswirken. Uberschreiten die Daten Landergrenzen, erfiillen sie
mdglicherweise wichtige Anforderungen an die Sicherheit oder rechtliche und branchenspezifische Auflagen
nicht. So ist es in Frankreich und Polen nicht erlaubt, Finanzdaten aul3erhalb des Landes zu betreiben. In
den USA und anderen Landern fallen Sicherheitstechnologien wie Verschlisselung unter das
Kriegswaffenkontrollgesetz und sind daher nur in Ausnahmeféllen zuldssig. Haufig ist auch nicht geregelt,
wer im Fall eines Datenverlusts im Staat XY die Haftung tragt und wie diese aussieht.

Weiterhin bestehen Risiken durch unterschiedlich gestaltete Gesetzgebungen, zum Beispiel beim Abhéren
oder bei unbemerkten Zugriffen. In einigen Staaten kénnen Behdrden jederzeit ohne Vorwarnung die
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Herausgabe vollstandiger Backups verlangen. Die Liste der Unterschiede in Bezug auf den Datenschutz
lasst sich nahezu unendlich weiterfihren. Manch ein internationaler ICT-Dienstleister verzichtet deshalb
bewusst darauf, in bestimmten Landern ein eigenes Rechenzentrum zu errichten. In der Private Cloud von
T-Systems kann der Nutzer dariiber hinaus selbst bestimmen, wo er seine Daten abgelegt haben méchte.

» 7. EU-Datenschutz erleichtert Cloud-Nutzung

Fur Cloud-Servicesis im geschéaftlichen Umfeld eignen sich besonders Anbieter aus der Europaischen Union.
Mit der Richtlinie 95/46/EG zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr hat die EU einen Mindeststandard fur den Datenschutzis und die
Datensicherheit eingefiihrt. So setzt zum Beispiel jede Ubermittlung personenbezogener Informationen die
vorherige Einwilligung des Betroffenen voraus. Auftragsdaten dirfen nur in den Grenzen der EU
beziehungsweise des Europaischen Wirtschaftsraums (EWR) verarbeitet werden. Offentliche Institutionen
verknipfen Vergaben oft mit einer Datenverarbeitung im eigenen Land. Erstaunlicherweise gibt es selbst in
den USA bislang keine festgeschriebenen Richtlinien zum Datenschutz. Dort sind nur spezielle Arten der
Verarbeitung verboten. Behérdenakten beispielsweise sind von jedem Bulrger problemlos abrufbar.

Das Wissen, wo die Daten liegen, hat dartiber hinaus noch einen anderen Aspekt: Manche
GroRRunternehmen wollen ihre Daten und Anwendungen in einem ausfallsicheren Rechenzentrum wissen,
das auch von der geographischen Lage her vor Naturkatastrophen - Erdbeben, Stirme,
Uberschwemmungen etc. - gut geschiitzt sind. Ein internationaler Mineralélkonzern bezieht deshalb bereits
bewusst Cloud-Computing-Services aus Minchen.

» 8. Datentransport absichern

Das Ruckgrat jeder Cloudzo bilden stabile, breitbandige Netze. Die Informationssicherheit lasst sich hier auf
zwei Wegen gewéhrleisten. Den hdchsten Schutz bieten dedizierte Punkt-zu-Punkt-Verbindungen, vom
Rechenzentrum zum Kunden. In MPLS-Netzen lasst sich fir jeden Kunden eine vollsténdig isolierte Leitung
einrichten. Die zweite Mdglichkeit sind verschliisselte Verbindungen, entweder Uber getunnelte
Verbindungen im 6ffentlichen Internet (VPN, Virtual Private Networks) oder tiber SSL (Secure Socket Layer).

Aber wie auch immer die Netzverbindung konkret realisiert wird, sie sollte genau wie beim normalen
Outsourcing doppelt ausgelegt sein und Uber zwei voneinander getrennte physikalische Verbindungen
laufen. Fallt dann eine der beiden Leitungen aus, kann die andere nahtlos den Dienst der anderen
Ubernehmen. Zudem empfiehlt es sich, alle Informationen gespiegelt in zwei verschiedenen Rechenzentren
vorzuhalten. Das ist kein Widerspruch zur Cloud, wenn an beiden Standorten die Méglichkeit besteht, Server
zwischen mehreren Unternehmen aufzuteilen.

» 9. Brandmauern schitzen Netzsegmente

Zum Schutz der verschiedenen Netzsegmente dienen Firewallsz:. Sie kontrollieren den Datenverkehr und
bestimmen regelbasiert, welche Pakete sie durchs Netzwerk schleusen und welche nicht. Das bietet Schutz
vor unerlaubten Zugriffen. Zusatzlich erstellen sie Status- und Kontexttabellen aller Netzwerkverbindungen
und erkennen so Korrelationen zwischen den Paketen (Stateful Inspection). Dadurch erkennen sie nach
einem Verbindungsaufbau, ob ein System unaufgefordert Daten sendet und blockieren diese. Viele Pakete
gleichen Typs weisen etwa auf eine Denial-of-Service-(DoS)-Attacke hin, die das Netzwerk lahmlegen soll.
Firewalls sind damit auch ein wichtiger Erkennungsmechanismus, um die Verfugbarkeit von Daten und
Anwendungen sicherzustellen. Sogenannte Computer Emergency Response Teams (CERT) achten im
Rechenzentrum unter anderem darauf, dass sie jederzeit korrekt konfiguriert sind.

Einen Schritt weiter gehen Deep Inspection Firewalls, die Angriffe auf der Anwendungsebene erkennen. Sie
blockieren Protokollverletzungen, Viren, Spam und weitere schadliche Inhalte wie etwa Trojaner. Das
erschwert auch sogenannte Man-in-the-Middle-Attacken, bei denen Dritte die Kommunikation zwischen zwei
Kommunikationspartnern abfangen und eine von beiden Parteien zu ungewollten Aktionen verleiten, indem
sie sich als der vermeintliche Partner ausgeben. Mitarbeiter von Cloud Providern fihren solche Angriffe in
regelméaRigen Abstdnden durch, um die Wirksamkeit der Firewall zu testen.

» 10. Monitoring und Frihwarnsysteme nutzen

Damit Sicherheit zu einem integralen Bestandteil aller Geschaftsprozesse im Cloud Computing wird, missen
sie kontinuierlich auf sicherheitsrelevante Komponenten Uberprift und aktualisiert werden. In groRen
Rechenzentren sorgen spezielle Module auf den Servern automatisiert dafurr, dass die vorgegebenen
Sicherheitseinstellungen sich nicht veréandern. Auch alle Firewalls, Virenscanner und Intrusion Detection
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Systeme (IDS) befinden sich unter standiger automatischer Uberwachung. Friihwarnsysteme spiiren auf der
Basis von Data-Mining-Verfahren Schwachstellen auf, bevor sie sich geféahrlich auswirken. Angreifer nehmen
sich oftmals viel Zeit, um Uber mehrere Stationen eine Liicke zu finden und einzudringen. Intelligente
Analysesysteme (Security Information und Event Management) erkennen hierzu unter anderem anhand von
Logdfiles auffallige Muster und unterbinden solche Langzeitangriffe rechtzeitig.

Auch nach bestimmten Regularien lasst sich die IT-Infrastruktur im Rechenzentrum automatisiert
Uberwachen, beispielsweise nach dem Sarbanes-Oxleyz2 Act (SOX). Dieses Kapitalmarktgesetz ist flir an
US-amerikanischen Borsen notierte Unternehmen relevant. Sie missen ihr Internes Kontrollsystem (IKS)
jahrlich anhand seiner Richtlinien Uberprifen, dokumentieren und von Wirtschaftspriifern testieren lassen.
Die Passworter des Systems mussen alle eine bestimmte L&nge aufweisen. Ist das nicht der Fall, merkt das
eine Losung im Rechenzentrum und Mitarbeiter des praventiven CERT-Teams kénnen sofort nachsteuern.

» 11. Security beginnt in den Kdpfen

Trotz aller Sicherheit, die ein grof3er Cloudzs-Provider bieten kann: Am Ende beginnt Securityzs in den Képfen
der Mitarbeiter. Regelmafige Workshops und Schulungen kénnen die generelle Wachsamkeit im Umgang
mit ICT-L6sungen steigern. Nur wer mégliche Sicherheitsprobleme kennt, kann sie durch richtiges Verhalten
umgehen. Einige Dienstleister veranstalten interne und externe Programme, um das allgemeine
Schutzniveau zu steigern und die richtige Sicherheitspolitik fiir ein Unternehmen zu entwickeln. Dass die
Systeme anschlie3end alle so gestaltet sind, dass die Nutzer sie trotz aller Sicherheitsfunktionen noch
sinnvoll einsetzen kénnen, ist die Kunst des Cloud-Providers.

» 12. Mobile Cloud-Zugéange absichern

Bezieht ein Unternehmen alle Dienste und Daten uber ein IP-Netz aus einem Cloudzs-Rechenzentrum,
kdnnen Mitarbeiter mit einem beliebigen Endgerat tberall und jederzeit sicher auf ihre personliche
Nutzeroberflache zugreifen. Sie melden sich hierzu mittels einem USB2s-Stick mit integrierter Smartcard am
zentralen Server im Rechenzentrum an und kénnen das Endgerat genauso nutzen wie einen klassischen
Laptop - im Hotel, am Flughafen, beim Geschaftspartner oder im Internetcafe. Stecken die Anwender den
Stick in den USB-Anschluss des mit dem Internet verbundenen Rechners, stellt er Giber den integrierten
Client automatisch eine verschlisselte Verbindung zu einer Gegenstelle im Rechenzentrum her. Nach
erfolgreicher Authentifikation erhalt der Nutzer dann den Zugriff auf seine Daten und Applikationen. Zieht er
den Stick wieder aus dem Desktop heraus, verbleiben auf dem Rechner keine Datenspuren.

Handys, PDAs und Smartphones, auf denen Applikationen installiert sind, lassen sich genauso zuverlassig
verschlisseln. Auch hier muss sich der Nutzer tber eine Kryptokarte zunachst identifizieren. Kommt ihm das
Endgerat abhanden, lasst es sich von Mitarbeitern im Rechenzentrum aus der Ferne in seinen
Auslieferungszustand zurilickversetzen. So gelangen Daten nicht in fremde Hande. Gleichzeitig gehen dem
Unternehmen keine wertvollen Informationen verloren, da diese vollstdndig im Rechenzentrum gespeichert
vorliegen. Wahrend des normalen Betriebs findet automatisch eine regelméfige Synchronisation aller Daten
auf dem Endgerat mit den zentralen Servern statt.

Sicherheitsrichtlinien eines Unternehmens sind somit in der Wolke auch mobil umsetzbar: So lassen sich
bestimmte Funktionen von Endgeraten in bestimmten Bereichen automatisiert abschalten, beispielsweise
integrierte Kameras. Auf diese Weise gelangen in der Fertigungsindustrie keine Bilder von neuen Produkten
ungewollt in fremde Hande oder ins Internet.

Auch das Qualitatsmanagement erleidet keine Einbu3en: Die Security-Experten im Rechenzentrum kénnen
neuen Patches in Ruhe priifen, bevor sie sie auf die Rechner aufspielen. Ist fiir eine Sicherheitsliicke, die
eine akute Bedrohung fir Laptops & Co bedeutet, noch kein elektronischer Flicken vorhanden
("Day-Zero-Problem™), kénnen sie die entsprechenden Zugéange kurzfristig per Knopfdruck aus der Ferne
blockieren. (wh)
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